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Abstrak 
Dengan banyaknya peminat dari warung internet maka sangatlah penting untuk membatasi 
dan mengamankan akses jaringan pada warnet agar tidak terjadi banyak hal yang dapat merugikan 
pemilik warnet. Dengan menggunakan fitur dari Mikrotik Routeboard RB750 yaitu user manager 
dan PPPoE, maka masalah seperti pembatasan pengguna jaringan dan pengamanan jaringan dapat 
teratasi. Fitur user manager digunakan untuk membatasi akses jaringan sehingga pelanggan yang 
ingin terkoneksi ke internet harus melalui proses otentikasi (memasukkan username dan password). 
Selain user manager yang dapat membatasi akses jaringan, fitur PPPoE digunakan untuk 
mengamankan data melalui proses enkripsi dan mengamankan jalur komunikasi data sehingga 
setiap pengguna terkoneksi melalui jalur virtual masing-masing yang memisahkan antara yang satu 
dengan yang lain.  
 
Kata-kata kunci: mikrotik, PPPoE, user manager, otentikasi, enkripsi. 
 
 
 
I. PENDAHULUAN 
1.1. Latar Belakang 
Sesuai dengan perkembangan zaman, 
internet sudah menjadi salah satu kebutuhan 
utama manusia. Kebutuhan akan akses 
internet dewasa ini sangat tinggi. Di 
Indonesia internet merupakan media nomor 
satu dalam mencari informasi berupa artikel, 
pengetahuan terbaru, atau bahkan untuk 
chating. 
Dengan tingginya kebutuhan akan 
akses internet, maka banyak kalangan 
masyarakat membuka usaha warung internet 
atau biasa disingkat warnet. Warnet adalah 
salah satu bentuk usaha yang dikelola oleh 
kelompok atau individu yang memberikan 
pelayanan dalam bentuk jasa internet oleh 
penggunanya. Biasanya pengguna dikenakan 
biaya per jam atau lebih, sesuai lama 
penggunaan. Warnet banyak dimanfaatkan 
oleh mahasiswa, pelajar, dan berbagai lapisan 
masyarakat. 
Pengusaha warnet menyediakan 
banyak layanan untuk dapat mengakses 
internet, bisa menggunakan komputer-
komputer yang sudah disediakan oleh 
pemilik warnet, dimana komputer-komputer 
tersebut sudah terkoneksi ke internet. Bisa 
juga dengan menggunakan laptop atau 
notebook pelanggan sendiri, yang selanjutnya 
akan dikoneksikan ke jaringan wireless 
warnet tersebut. 
Warnet starcom juga menyediakan 
jaringan wireless untuk pelanggan, agar 
pelanggan yang ingin online dengan laptop 
dapat terkoneksi ke internet dengan syarat 
harus memasukkan kode. Namun yang 
menjadi masalah adalah hanya tersedia satu 
kode untuk semua pengguna warnet, 
sehingga orang yang sudah mengetahui kode 
tersebut bebas terkoneksi ke jaringan 
wireless selama masih menjangkau area 
jaringan tersebut. Dengan demikian banyak 
pelanggan yang ingin bebas dari pungutan 
biaya warnet lebih memilih mengakses 
internet dari luar warnet atau dari rumah-
rumah tetangga yang masih dijangkau oleh 
jaringan wireless. Selain itu, keamanan 
komunikasi data pada warnet starcom belum 
memadai sehingga masih memungkinkan 
terjadinya penyadapan data. Masalah-
masalah tersebut dapat diatasi dengan 
menggunakan fitur user manager dan PPPoE 
dari mikrotik, dimana fitur user manager 
digunakan untuk membatasi akses jaringan 
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sehingga pelanggan yang ingin terkoneksi ke 
internet harus melalui proses otentikasi 
(memasukkan username dan password) 
terlebih dahulu. Selain user manager yang 
dapat membatasi akses jaringan, fitur PPPoE 
digunakan untuk mengamankan data melalui 
proses enkripsi. Maka dari itu, penulis 
mengangkat judul “Hotspot Berbasis Koneksi 
PPPoE (Point to Point Protcol Over 
Ethernet) dengan Otentikasi User Manager 
Mikrotik pada Warnet Starcom. 
1.2. Rumusan Masalah 
Berdasarkan latar belakang di atas, 
maka rumusan masalah dalam skripsi 
ini adalah: 
1. Bagaimanakah membuat hotspot 
berbasis koneksi PPPoE (Point to 
Point Protocol Over Ethernet) dengan 
otentikasi user manager mikrotik? 
2. Bagaimanakah membatasi akses 
jaringan pada Warnet Starcom? 
3. Bagaimanakah mengamankan 
komunikasi data pada Warnet 
Starcom? 
1.3. Batasan Masalah 
Batasan masalah pada skripsi ini, 
yaitu: 
1. Penelitian dilakukan pada Warnet 
Starcom. 
2. Fokus pada hotspot berbasis koneksi 
PPPoE dengan otentikasi user 
manager mikrotik untuk membatasi 
dan mengamankan koneksi jaringan. 
3. Jenis perangkat yang digunakan 
adalah mikrotik Routerboard RB750. 
4. PPPoE yang digunakan adalah PPPoE 
mikrotik. 
5. Pengujian keamanan jaringan 
menggunakan aplikasi wireshark. 
1.4. Tujuan Penelitian 
Tujuan penelitian ini adalah: 
1. Membuat hotspot berbasis koneksi 
PPPoE dengan otentikasi user 
manager mikrotik. 
2. Membatasi akses jaringan pada 
Warnet Starcom. 
3. Mengamankan komunikasi data pada 
Warnet Starcom. 
1.5. Manfaat Penelitian 
Proses penelitian ini sangat 
diharapkan dapat memberikan manfaat, 
adapun manfaat penelitian tersebut atara lain: 
1. Hasil penelitian ini diharapkan dapat 
dipakai sebagai bahan referensi bagi 
yang berminat pada bidang membuat 
hotspot berbasis koneksi PPPoE 
dengan otentikasi user manager 
mikrotik. 
2. Diharapkan dengan melihat hasil 
penelitian ini, pemilik Warnet 
Starcom dapat menjadikan suatu 
referensi serta menerapkan penelitian 
ini untuk membatasi dan 
mengamankan akses jaringan 
internet pada Warnet tersebut. 
 
II. TINJAUAN PUSTAKA 
2.1 Kajian Teori 
1. Jaringan Komputer 
Menurut Syafrizal (2005:2) Jaringan 
komputer adalah himpunan “interaksi” antara 
2 komputer autonomous atau lebih yang 
terhubung dengan media transmisi kabel atau 
tanpa kabel (wireless). Bila sebuah komputer 
dapat membuat komputer lainya restart, 
shutdown, atau melakukan kontrol lainya, 
maka komputer-komputer tersebut bukan 
autonomous (tidak melakukan kontrol 
terhadap komputer lain dengan akses penuh). 
Tiap komputer, printer atau peripheral 
yang terhubung dalam jaringan tersebut 
dengan node. Sebuah jaringan komputer 
sekurang-kurangnya  terdiri dari dua unit 
komputer atau lebih, dapat berjumlah 
puluhan komputer, ribuan, atau bahkan 
jutaan node yang saling terhubung satu sama 
lain. 
Sistem koneksi antar node (komputer) 
ada dua, yakni: 
a. Peer to peer 
Peer artinya rekan sekerja. Peer-to-peer 
network adalah jaringan komputer yang 
terdiri dari beberapa komputer (biasanya 
tidak lebih dari 10 dengan 1-2 printer). 
b. Client-Server 
Menurut Syafrizal (2005:2) Selain pada 
jaringan lokal, sistem ini bisa diterapkan 
dengan teknologi internet di mana ada 
suatu unit komputer yang berfungsi 
sebagai server yang hanya memberikan 
layanan bagi komputer lain, dan client 
yang hanya meminta layanan dari server. 
2. Jaringan Wireless 
Teknologi wireless yang populer untuk 
kelompok LAN adalah Wi-Fi. Kecepatan 
transfer data Wi-Fi yang saat ini sudah 
mencapai 54 Mbps, termasuk standarisasi 
yang sedang dikembangkan untuk mampu 
mencapai kecepatan 248Mbps. Memang 
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masih tidak sebanding dengan kecepatan 
kabel UTP yang sudah mencapai 1Gbps. 
 
 
3. Macam-macam Jaringan Wireless 
Macam-macam jaringan wireless 
diantaranya adalah sebagai berikut: 
a. Wireless Personal Area Network 
(WPAN)  
Wireless Personal Area Network 
merupakan jaringan komputer yang 
digunakan untuk melakukan komunikasi 
antara perangkat komputer (termasuk telepon 
dan Personal Digital Assistants (PDA) ke 
satu orang. Jangkauan untuk WPAN 
(Wireless Personal Area Network ) hanya 
beberapa meter saja. 
b. Wireless Local Area Network (WLAN) 
Wireless Local Area Network 
menggunakan radio untuk melakukan 
pengiriman data antar komputer pada 
jaringan LAN.  
Jenis-jenis WLAN adalah: 
1) Wi-Fi, biasanya menggunakan jaringan 
wireless dalam sistem komputer yang 
dapat menghubungkan internet atau 
mesin lainnya yang memiliki fungsi Wi-
Fi.  
2) Fixed Wireless Data, merupakan tipe 
jaringan nirkabel data yang dapat 
digunakan untuk menghubungkan dua 
atau lebih gedung secara bersamaan 
untuk memperluas atau membagi 
bandwidth jaringan tanpa menggunakan 
kabel (secara fisik) pada gedung. 
c. Wireless Metropolitan Area Network 
(WMAN) 
Koneksi ini dapat mencakup jangkauan 
yang sangat luas seperti pada sebuah kota 
atau negara, melalui beberapa antena atau 
sistem satelit yang digunakan oleh 
penyelenggara jasa telekomunikasi.  
4. Topologi Jaringan Wireless 
Secara teori pada jaringan wireless ada 
dua topologi yang dapat dibentuk. Topologi 
yang dimaksud adalah topologi ad-Hoc dan 
infrastruktur. Berikut penjelasan singkatnya: 
a. Topologi ad-hoc sama seperti topologi 
pada jaringan peer-to-peer. Artinya 
jaringan yang dibangun hanya 
menggunakan komponen wireless device 
tanpa menggunakan access point sebagi 
penghubung. 
b. Topologi infrastruktur membutuhkan 
sebuah access point (AP) sebagai media 
penghubung. Client sebagai anggota 
jaringan harus melalui access point 
terlebih dahulu sebelum dapat 
berhubungan dengan client lain atau 
server. 
5. Perangkat Jaringan 
a. Modem 
Modem merupakan singkatan dari 
Modulator Demodulator. Modem 
(merupakan alat untuk mengubah sinyal 
digital komputer (aliran data) menjadi sinyal 
analog (sinyal-sinyal telepon), dan 
sebaliknya (Arif Ramadhan, 2006:24) 
 
 
Gambar 1. Fungsi modem 
b. Switch  
Switch menghubungkan semua 
komputer yang terhubung ke LAN, sama 
seperti hub. Perbedaannya adalah switch 
dapat beroperasi dengan mode full-duplex 
dan mampu mengalihkan jalur dan 
menyaring informasi ke dan dari tujuan yang 
spesifik.  
 
Gambar 2. Switch 
c. Access Point 
Access Point merupakan perangkat 
yang menjadi sentral koneksi dari client ke 
ISP, atau dari kantor cabang ke kantor pusat 
jika jaringanya adalah milik perusahaan. 
Fungsinya mengkonversi sinyal frekuensi 
radio menjadi sinyal digital yang akan 
disalurkan melalui kabel atau disalurkan 
keperangkat WLAN yang lain dengan 
dikonversi kembali menjadi sinyal frekuensi 
radio 
 
Gambar 3: Access Point 
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d. Mikrotik 
fungsi yang  dapat  dilakukan  dengan 
mikrotik router, mulai dari quality of service 
(pengaturan  bandwidth), firewall, hotspot 
gateway, web proxy, dns cache, hingga 
penggunaan virtual  private network (VPT).  
Fasiitas  pemantauan  seperti  
watchdog  dan  netmatch  juga  tersedia.  
Salah  satu keunggulan  lainnya  adalah  
adanya  pengaturan  yang  tidak  lagi  hanya  
berbasis  teks, tetapi juga berbasis grafis.  
e. TCP/IP Protocol 
Standar TCP/IP mengatur 
penyambungan peralatan jaringan ataupun 
host (komputer) di dalam jaringan WAN, 
LAN dan mengatur pengalamatan IP secara 
konsisten. 
Alamat IP sepanjang 32 bit (4 oktet) ini 
lebih dikenal dengan IPv4 yang diatur dalam 
IANA dan dikelompokkan  menjadi 5 bagian, 
yaitu kelas A, B, C, D  dan E. Kelas A, B dan 
C adalah kelompok yang dapat digunakan 
untuk memberikan alamat host (komputer 
dalam jaringan) dan dimulai nomor 1.0.0.0 
sampai 223.255.255.255.  
Pembagian alamat IP dapat dilihat berikut 
ini: 
1) Klas A - 1.0.0.0 sampai 127.255.255.255 
dengan netmask 255.0.0.0 (catatan: 
127.0.0.0/255.0.0.0 digunakan untuk 
keperluan loopback).  
2) Klas B – 172.16.0.0 sampai 
172.31.255.255 dengan netmask 
255.255.0.0  
3) Klas C – 192.168.0.0 sampai 
192.168.255.255 dengan netmask 
255.255.255.0  
f. Hotspot 
Hotspot (Wi-Fi) adalah salah satu 
bentuk pemanfaatan teknologi wireless LAN 
pada lokasi-lokasi publik seperti taman, 
perpustakaan, restoran, warnet ataupun 
bandara. 
Komponen-komponen dalam sebuah 
hotspot : 
1) Station bergerak (mobile) 
2) Access Point 
3) Switch, Router, Network Access 
Controller 
4) Web server atau server yang lain 
5) Koneksi internet kecepatan tinggi. 
6) Penyedia Jasa Internet Service 
Provider 
7) Wireless ISP 
 
 
 
g. PPPoE 
PPPoE atau Point to Point Protocol 
over Ethernet merupakan sebuah protocol 
jaringan pengembangan dari PPP dimana 
komunikasi datanya dipertukarkan melalui 
frame ethernet. PPPoE ini sering digunakan 
oleh provider untuk memberikan layanan 
internet broadband via ethernet, modem 
DSL, wireless bahkan tunnel (EOIP). PPPoE 
ini juga bisa digunakan untuk fitur security 
pada jaringan ethernet non-managed, untuk 
pemberian IP hanya bagi client yang sudah 
melakukan authentikasi, meskipun di 
interface router secara fisik tidak terpasang 
IP. Didalam sebuah interface router bahkan 
disebuah network, bisa jadi terdapat banyak 
PPPoE server. 
h. Model OSI Layer 
Menurut Wiliam (1986), OSI 
merupakan singkatan dari Open System 
Interconnection adalah standard komunikasi 
yang diterapkan di dalam jaringan komputer. 
Standard itulah yang menyebabkan seluruh 
alat komunikasi dapat saling berkomunikasi 
melalui jaringan. Dahulu ketika OSI belum 
digunakan, perangkat komunikasi yang 
berasal dari vendor berbeda tidak dapat 
saling berkomunikasi. Alat komunikasi yang 
diciptakan oleh IBM tidak dapat 
berkomunikasi dengan vendor lain.  
Open Systems Interconnection (OSI) 
model juga merupakan suatu referensi untuk 
memahami komunikasi data antara dua buah 
sistem yang saling terhubung. Model Layer  
OSI dibagi dalam dua group yaitu upper 
layer dan lower layer. OSI layer  membagi 
proses komunikasi menjadi tujuh lapisan. 
Setiap lapisan berfungsi untuk melakukan 
fungsi-fungsi spesifik untuk mendukung 
lapisan diatasnya dan sekaligus juga 
menawarkan layanan untuk lapisan yang ada 
di bawahnya. 
Bagian Layer  – Layer  pada OSI 
dapat dilihat pada gambar di bawah ini: 
 
 
 
 
 
 
 
Gambar 4: Bagian Layer pada OSI 
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1) Physical layer 
Physical layer adalah layer yang paling 
sederhana yang berkaitan dengan electrical 
dan optical koneksi antar peralatan. Data 
biner dikodekan dalam bentuk yang dapat 
ditransmisi melalui media jaringan, sebagai 
contoh kabel, transceiver dan konektor yang 
berkaitan dengan layer physical. Peralatan 
seperti repeater, hub dan network card 
adalah berada pada layer ini.  Fungsi physical 
layer antara lain untuk mendefinisikan media 
transmisi jaringan, metode pensinyalan, 
sinkronisasi bit, arsitektur jaringan (seperti 
halnya Ethernet  atau Token Ring), topologi 
jaringan dan pengabelan. 
2) Data-Link Layer 
Layer ini sedikit lebih “cerdas” 
dibandingkan dengan layer physical, karena 
menyediakan transfer data yang lebih nyata. 
Sebagai penghubung antara media network 
dan layer protocol yang lebih high-level, 
layer data link  bertanggung jawab pada 
paket akhir dari data binari yang berasal dari 
level yang lebih tinggi ke paket diskrit 
sebelum ke layer physical. Akan 
mengirimkan frame (blok dari data) melalui 
suatu network. Ethernet (802.2 & 802.3), 
Tokenbus (802.4) dan Tokenring (802.5) 
adalah protocol  pada layer  Data-link. 
Fungsi data-link layer antara lain untuk 
menentukan bagaimana bit-bit data 
dikelompokkan menjadi format yang disebut 
sebagai frame 
3) Network Layer 
Tugas utama dari network layer adalah 
menyediakan fungsi routing sehingga paket 
dapat dikirim keluar dari segment network 
lokal ke suatu tujuan yang berada pada suatu 
network  lain. IP, Internet Protocol, 
umumnya digunakan untuk tugas ini. 
Protocol  lainnya seperti IPX, Internet 
Packet eXchange. Perusahaan Novell telah 
memprogram protocol menjadi beberapa, 
seperti SPX (Sequence Packet Exchange) & 
NCP (Netware Core Protocol ). Protocol ini 
telah dimasukkan ke sistem operasi Netware. 
Fungsi network layer yaitu untuk 
mendefinisikan alamat-alamat IP, membuat 
header untuk paket-paket, dan kemudian 
melakukan routing dengan menggunakan 
router dan switch  layer -3.  
4) Transport Layer 
Layer transport data, menggunakan 
protocol seperti UDP, TCP dan/atau SPX 
(Sequence Packet eXchange, yang satu ini 
digunakan oleh NetWare, tetapi khusus untuk 
koneksi berorientasi IPX). Layer transport 
adalah pusat dari model OSI. Layer ini 
menyediakan transfer yang reliable dan 
transparan antara kedua titik akhir, layer ini 
juga menyediakan multiplexing, kendali 
aliran dan pemeriksaan error serta 
memperbaikinya. 
Fungsi transport layer antara lain untuk 
memecah data ke dalam paket-paket data 
serta memberikan nomor urut ke paket-paket 
tersebut sehingga dapat disusun kembali pada 
sisi tujuan setelah diterima. 
5) Session Layer 
Layer Session, sesuai dengan namanya, 
sering disalah artikan sebagai prosedur logon 
pada network dan berkaitan dengan 
keamanan. Layer ini menyediakan layanan ke 
dua layer  diatasnya, melakukan koordinasi 
komunikasi antara entiti layer  yang 
diwakilinya.  
Fungsi session layer antara lain untuk 
mendefinisikan bagaimana koneksi dapat 
dibuat, dipelihara, atau dihancurkan. 
6) Presentation Layer 
Layer presentation dari model OSI 
melakukan hanya suatu fungsi tunggal 
translasi dari berbagai tipe pada syntax 
sistem. Sebagai contoh, suatu koneksi antara 
PC dan mainframe membutuhkan konversi 
dari EBCDIC character-encoding format ke 
ASCII dan banyak faktor yang perlu 
dipertimbangkan. Kompresi data dan enkripsi 
yang mungkin ditangani oleh layer ini. 
Fungsi presentation layer antara lain 
untuk mentranslasikan data yang hendak 
ditransmisikan oleh aplikasi ke dalam format 
yang dapat ditransmisikan melalui jaringan.  
7) Aplication Layer 
Layer ini adalah yang paling “cerdas”, 
gateway berada pada layer ini. Gateway 
melakukan pekerjaan yang sama seperti 
sebuah router, tetapi ada perbedaan diantara 
mereka. Layer  Application  adalah 
penghubung utama antara aplikasi yang 
berjalan pada satu komputer dan resources 
network yang membutuhkan akses padanya. 
Layer  Application  adalah layer dimana user 
akan beroperasi padanya, protocol  seperti 
FTP, telnet, SMTP, HTTP , POP3 berada 
pada layer  Application. 
i. Keamanan Jaringan 
Menurut Stallings (2003, 4), keamanan 
jaringan adalah melindungi jaringan, tetapi 
melindungi dalam hal ini adalah masih 
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mempunyai artian luas. Keamanan tidak 
hanya tentang menjaga orang-orang di dalam 
jaringan dari dunia luar. Akan tetapi juga 
menyediakan akses ke dalam jaringan dengan 
cara yang dikehendaki, mempersilahkan 
orang-orang di dalam jaringan itu untuk 
bekerja sama. Ada beberapa elemen tentang 
keamanan jaringan yaitu: 
1) Integrity  
2) Reliability  
3) Availability  
4) Security 
j. Enskripsi 
Di bidang kriptografi, enkripsi adalah 
proses mengamankan suatu informasi dengan 
membuat informasi tersebut tidak dapat 
dibaca tanpa bantuan pengetahuan khusus. 
Dikarenakan enkripsi telah digunakan untuk 
mengamankan komunikasi di berbagai 
negara, hanya organisasi-organisasi tertentu 
dan individu yang memiliki kepentingan 
yang sangat mendesak akan kerahasiaan yang 
menggunakan enkripsi. Di pertengahan tahun 
1970-an, enkripsi kuat dimanfaatkan untuk 
pengamanan oleh sekretariat agen pemerintah 
Amerika Serikat pada domain publik, dan 
saat ini enkripsi telah digunakan pada sistem 
secara luas, seperti internet e-commerce, 
jaringan telepon bergerak dan ATM pada 
bank. 
2.2 Hasil Penilitian yang Relevan 
Penelitian ini mengacuh pada beberapa 
penelitian yang suda ada, guna sebagai 
referensi dalam penelitian yang dilalui. 
Penelitian tersebut diantaranya: 
Peneliti Bayu (2013), dengan judul 
Perancangan Jaringan Hotspot Server 
Berbasis Mikrotik di Gedung Kuliah 
Universitas Abulyatma. Membahas tentang 
bagaimana membangun sebuah jaringan 
wireless berbasis HotSpot dengan 
menggunakan MikroTik sebagai server, 
dengan hasil penelitian yaitu sistem 
keamanan yang digunakan pada jaringan 
wireless (access point) ini sudah diatur oleh 
server, sehingga saat ingin mengakses 
internet, user harus memasukan username 
dan password. 
2.3 Kerangka Pikir 
Skema kerangka pikir dalam penelitian 
ini dapat dilihat pada gambar 8 yang akan 
disajikan dalam bentuk diagram. Lebih 
jelasnya dapat dilihat pada gambar di bawa 
ini: 
 
 
 
 
 
 
 
 
 
 
Gambar 5. Kerangka pikir 
III. ANALISIS DAN PERANCANGAN 
3.1. Gambaran Objek Penelitian 
1. Gambaran Lokasi Penelitian 
Warnet Starcom berada di Desa Uraso 
Kecamatan Mappedeceng Kabupaten Luwu 
Utara, tepatnya berseblahan dengan SDN 144 
Uraso. Warnet ini dibuka pada tahun 2011 
dalam bentuk warnet petak dengan 4 unit 
komputer dan kemudian dikembangkan 
menjadi 7 unit computer.  Selanjutnya 
Warnet Starcom dikembangkan agar 
pelanggan dapat online tanpa kabel (wireless) 
dengan bantuan access point. Untuk 
terkoneksi ke jaringan wireless pelanggan 
harus measukkan kode yang diberikan oleh 
admin, dimana kode tersebut adalah security 
code dari access point. 
2. Topologi Jaringan pada Warnet Starcom 
Topologi jaringan pada Warnet Starcom 
saat ini dapat dilihat pada gambar 9, dimana 
PC/ laptop dapat mengakses internet dari 
access point yang berperan sebagai media 
penghubung nirkable (wireless). 
 
Gambar 6: Topologi jaringan yang 
sedang berjalan 
Warnet starcom menyediakan jaringan 
hotspot untuk pelanggan yang ingin 
terkoneksi dengan internet 
Warnet Starcom hanya menyediakan satu 
kode untuk semua pelanggan agar dapat 
terkoneksi ke jaringan hotspot. 
Dibuat hotspot berbasis koneksi pppoe 
dengan otentikasi user manager mikrotik 
untuk membatasi dan mengamankan akses 
jaringan pada Warnet Starcom 
 
Untuk dapat terkoneksi ke internet, 
terlebidahulu pelanggan Warnet Starcom 
harus memasukkan username dan password 
pada jendelaPPPoE. Dimana setiap 
pelanggan diberikan username dan 
password yang berbeda. 
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3.2. Analisis Sistem 
1. Analisis Masalah 
a. Hanya tersedia satu kode untuk semua 
pelanggan sehingga orang yang sudah 
mengetahui kode tersebut bebas 
terkoneksi ke jaringan hotspot selama 
masih menjangkau area jaringan tersebut. 
b. Jalur komunikasi data yang belum aman, 
karena semua pengguna warnet melalui 
jalur komunikasi data yang sama, selain 
itu masih bisa terjadi penyadapan data. 
c. Belum ada pembagian bandwidth, 
sehingga antara pelanggan masih saling 
mengganggu dalam segi kecepatan 
transfer data, terutama saat ada 
pelanggan yang men-download. 
2. Analisis Pemecahan Masalah 
a. Setiap pelanggan akan diberikan kode 
yang berbeda-beda dari admin karena 
dengan menggunakan fitur user manager 
pada mikrotik maka dapat membatasi 
pengguna yang dapat terkoneksi ke 
internet melalui proses otentikasi 
sehingga hanya pengguna yang terdaftar 
saja yang dapat terkoneksi. 
b. Dengan fitur PPPoE pada mikrotik dapat 
mengamankan komunikasi data karena 
setiap pengguna terkoneksi melalui jalur 
virtual masing-masing yang memisahkan 
antara yang satu dengan yang lain. Data 
yang di kirimkanpun telah melalui 
enkripsi sehingga walaupun ada 
pengguna lain yang melakukan 
penyadapan data pada jaringan nirkable 
maka isi data yang sesungguhnya tidak 
dapat diketahui. 
c. Mengatur bandwidth dengan 
menggunakan fitur user manager pada 
mikrotik akan lebih mudah. Adapun yang 
diatur yaitu lama pakai dan kecepatan 
transfer data. 
3.3. Analisa Kebutuhan 
1. Analisa kebutuhan fungsional 
Agar dapat terkoneksi ke jaringan warnet 
starcom, maka client harus melalui beberapa  
proses yaitu: 
a. Client  harus meminta username dan 
password dari admin  
b. Client harus terkoneksi ke wifi starcom, 
dengan catatan client tetap tidak bisa 
terkoneksi ke internet sebelum 
memasukkan username dan password 
c. Setelah client terkoneksi ke jaringan wifi 
starcom, selanjutnya client harus 
terkoneksi ke PPPoE mikrotik dan 
kemudian secara otomatis akan tampil 
jendela PPPoE yang meminta 
memasukkan username dan password 
d. Setelah jendela PPPoE muncul, client 
harus mengisi username dan password 
yang diberikan oleh admin agar bisa 
terkoneksi kejaringan internet.  
2. Analisa kebutuhan non-fungsional 
Kebutuhan non-fungsional merupakan 
analisis yang dibutuhkan untuk menentukan 
spesifikasi kebutuhan sistem. Kebutuhan 
non-fungsional pada penelitian ini yaitu: 
a. PC/Laptop 
b. Modem 
c. MikroTik Routerboard RB750 
d. Access point (AP) 
e. Kabel UTP 
f. Winbox  
Winbox merupakan aplikasi yang 
berfungsi untuk mempermudah konfigurasi 
router dan juga konfigurasi PPPoE dengan 
tampilan windows. 
g. Mozilla firefox 
Mozilla firefox (web browser) digunakan 
untuk membuka usermanager untuk 
pengaturan client. Selain itu Mozilla firefox 
digunakan sebagai percobaan browsing pada 
saat request access hingga muncul halaman 
login. 
h. Wireshark  
Wireshark merupakan salah satu tools 
atau aplikasi “Network Analyzer” atau 
penganalisa jaringan. 
3.4. Perancangan 
1. Rancangan topologi  
Rancangan topologi yang akan diusulkan 
adalah ditambahkannya satu unit mikrotik 
routerboard RB750. 
 
Gambar 7. Topologi yang diusulkan 
2. Perancangan jaringan 
Sebelum dilakukan perancangan ulang, 
otentikasi terjadi di sisi access point, karena 
saat ini otentikasi akan ditangani oleh user 
manager mikrotik maka fitur keamanan pada 
access point harus diubah menjadi terbuka 
agar pelanggan bisa lansung terkoneksi ke 
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jaringan warnet yang selanjutnya otentikasi 
atau  pengisian username dan password di 
lakukukan pada fitur PPPoE. 
a. Instalasi dan konfigurasi alamat IP pada 
winbox 
Konfigurasi mikrotik dilakukan 
menggunakan aplikasi winbox yang 
merupakan aplikasi bawaan mikrotik, dengan 
membuka icon winbox pada desktop dan 
mendeteksi alamat mikrotik lalu kemudian 
melakukan koneksi maka akan masuk ke 
jendela winbox dan konfigurasi-konfigurasi 
sudah bisa dilakukan. 
Tampilan saat mendeteksi alamat 
mikrotik dan kemudian melakukan koneksi 
dapat dilihat pada gambar di bawah ini: 
 
 
 
 
 
 
 
Gambar 8. Deteksi alamat  mikrotik 
 
 
 
 
 
 
 
Gambar 9.Tampilan awal winbox 
Berikut ini adalah tampilan alamat IP dari 
mikrotik yaitu 10.1.1.254 yang merupakan ether2 
dan alamat IP dari modem yang merupakan 
ether1 dan juga adalah alamat IP publik. Untuk 
lebih dapat dilihat pada gambar 10 di bawah ini: 
 
 
Gambar 10. Tampilan IP address yang ada 
Konfigurasi DHCP client, dimana pada 
kolom interface adalah ether1 yang 
merupakan IP dari modem. Lebih jelasnya 
dapat dilihat pada gambar 11 di bawah ini: 
 
 
Gambar 11. Tampilan konfigurasi IP DHCP 
client 
 
Tampilan di bawah ini menunjukkan 
bahwa konfigurasi DHCP client telah 
berhasil dilakukan dan status bound 
menyatakan bahwa telah berhasil 
mendapatkan koneksi jaringan dari modem. 
Lebih jelasnya dapat dilihat pada gambar 12 
berikut ini: 
 
 
Gambar 12. Tampilan setelah konfigurasi IP 
DHCP client 
 
Konfigurasi alamat IP gateway yang 
diatur pada menu router, dimana IP gateway 
yang dimasukkan ether2 yaitu 10.1.1.254 
yang merupakan IP dari mikrotik. Lebih 
jelasnya dapat dilihat pada gambar 13 di 
bawah ini: 
 
Gambar 13. Tampilan konfigurasi 
alamat IP gateway mikrotik 
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Tampilan di bawah ini menunjukkan 
bahwa konfigurasi alamat IP gateway telah 
berhasil dilakukan, reachable menyatakan 
bahwa telah berhasil terhubung ke gateway. 
Lebih jelasnya dapat dilihat pada gambar 14 
berikut: 
 
 
Gambar 14. Tampilan setelah konfigurasi IP 
gateway mikrotik 
 
Konfigurasi IP DNS untuk kebutuhan 
penerjemahan alamat nama domain ke alamat 
IP. Alamat IP DNS telah terisi secara 
otomatis (dynamic) yaitu merupakan alamat 
IP dari modem. Tampilan konfigurasi alamat 
IP DNS dapat dilihat pada gambar 15 di 
bawah ini: 
 
 
Gambar 15. Tampilan konfigurasi IP DNS 
Konfigurasi IP pool, dimana IP pool 
menyediakan sekumpulan alamat IP yang 
akan diberikan kepada client hotspot. Alamat 
IP yang disediakan yaitu dari 10.1.1.1 sampai 
dengan 10.1.1.50. Tampilan konfigurasi IP 
pool dapat dilihat pada gambar:  
 
 
 
 
 
 
 
 
 
Gambar 16. Tampilan konfigurasi IP pool 
b. Konfigurasi PPPoE mikrotik 
Konfigurasi PPPoE dilakukan setelah 
konfigurasi-konfigurasi di atas sudah 
dilakukan. Konfigurasi PPPoE dimulai 
dengan membuka menu PPP untuk 
melakukan beberapa konfigurasi seperti 
membuat PPPoE profil, mengaktifkan fitur 
enkripsi, konfigurasi PPPoE server, 
konfigurasi koneksi PPPoE ke Radius Server, 
konfigurasi radius client agar PPPoE dapat 
terkoneksi ke user manager untuk keperluan 
otentikasi, serta konfigurasi NAT agar client 
hotspot dapat terkoneksi ke internet. 
Konfigurasi PPPoE profil dapat dilihat pada 
gambar: 
 
 
Gambar 17. Tampilan proses membuat profil 
PPPoE 
Mengaktifkan fitur enkripsi dengan 
memilih required pada menu use encryption, 
sehingga data yang dikirimkan akan 
dienkripsi dan tidak dapat diketahui oleh 
pihak lain. Untuk lebih jelasnya dapat dilihat 
pada gambar 18 berikut: 
 
 
 
 
 
 
 
 
Gambar 18. Konfigurasi PPPoE untuk 
mengaktifkan fitur enkripsi 
 
Konfigurasi PPPoE server, dimana 
nama server-nya adalah pppoe 1 dan ether2 
untuk interface-nya. Pada kolom default 
profil adalah pppoe 1 yang merupakan nama 
profil yang sebelumnya telah diatur pada 
PPPoE profil. One Session Per Host 
diberikan tanda centang yang berarti setiap 
username dan password hanya boleh 
digunakan oleh satu client. Konfigurasi 
PPPoE server dapat dilihat pada gambar 19: 
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Gambarn 19. Konfigurasi PPPoE Server 
Konfigurasi seceret, dimana diberikan 
tanda centang pada Use Radius yang berarti 
PPPoE dikoneksikan dengan radius server, 
dimana radius merupakan nama lain dari 
user manager. 
 
 
Gambar 20. Konfigurasi koneksi PPPoE ke 
Radius Server 
 
Konfigurasi radius client agar PPPoE 
dapat terkoneksi ke user manager untuk 
keperluan otentikasi. Kolom address yang 
berisi alamat IP dan juga secret yang berisi 
password nantinya akan digunakan untuk 
mengkoneksikan PPPoE dengan user 
manager pada saat pertama kali masuk ke 
user manager. Konfigurasi radius client 
dapat dilihat pada gambar 21 dan 22 di 
bawah ini: 
 
 
 
 
 
 
 
 
Gambar 21. Konfigurasi radius client 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 22. Tampilan incoming pada Radius 
Client 
 
Konfigurasi NAT agar client dapat 
terkoneksi ke internet, karena jika NAT tidak 
dikonfigurasi maka client tidak akan bisa 
mengakses internet. Pada kolom Out. 
Interface diisi dengan ether1 yang 
merupakan IP dari modem. Konfigurasi NAT 
dapat dilihat pada gambar 23 dan 24 di 
bawah  
ini:  
 
 
 
 
 
 
 
 
 
\ 
 
 
Gambar 23. Tampilan konfigurasi NAT 
 
 
 
 
 
 
 
Gambar 24. Tampilan konfigurasi NAT 
action 
 
c. Mengkonfigurasi User manager 
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User manager dibuka di jendela browser, 
dimana user manager ini adalah tempat 
untuk mengatur paket online pelanggan. 
Halaman login user manager akan tampil 
setelah admin memasukkan alamat IP 
mikrotik  yaitu 10.1.1.254/username. 
 
 
Gambar 25. Halaman login user manager 
 
Konfigurasi menu router, dimana pada 
kolom IP address diisi dengan IP yang telah 
diatur pada radius client agar PPPoE dapat 
terkoneksi dengan user manager. Kolom 
shared secret diisi dengan password yang 
sama pada radius client, untuk lebih jelasnya 
dapat dilihat pada gambar: 
 
 
Gambar 26. Tampilan konfigurasi menu 
router pada usermanager 
 
Membuat paket voucher 5000 dengan 
memilih menu profil dan memberikan nama 
paket tersebut, tampilanya dapat dilihat pada 
gambar 27: 
 
 
 
 
 
 
 
 
 
Gambar 27.Tampilan membuat profil paket 
voucher 5000 
Pengaturan paket voucher 5000, dengan 
mengisi kolom validity 2d yang artinya paket 
tersebut aktif selama dua hari. Kolom price 
diisi dengan harga paket tersebut yaitu 5000 
rupiah per dua jam. Pengaturan paket 5000 
dapat dilihat pada gambar: 
 
 
 
 
 
 
 
 
Gambar 28. Tampilan pengaturan profil 
untuk voucher 5000 
Membuat limitasi baru untuk paket 
voucher 5000, untuk mengatur lama pakai 
dan kecepatan bandwith. Tampilanya dapat 
dilihat pada gambar 29 berikut ini 
 
 
 
 
 
 
 
 
 
 
Gambar 29. Tampilan proses membuat 
limitasi baru untuk paket voucher 5000 
 
Pengaturan limitasi paket 5000 dengan 
memberikan nama limitasi yaitu paket-5000 
pada kolom name, kemudian pada kolom 
uptime diisi 2h yang berarti lama pakai paket 
5000 yaitu dua jam. Kolom rate limit adalah 
tempat mengatur kecepatan transfer data, 
dimana pada kolom Rx diisi 128k yang 
berarti resive atau download dan untuk 
kolom Tx diisi 64k yang berarti transmit atau 
upload. Pengaturan limitasi dapat dilihat 
pada gambar 30 dan 31: 
 
 
 
 
 
 
 
Gambar 30. Pengaturan limitasi lama pakai 
dan kecepatan transfer data 
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Gambar 31. Tampilan saat menyimpan profil 
paket voucher 5000 
 
Membuat user name dan password untuk 
paket voucher 5000 pada menu user, pada 
kolom number of users diisi dengan berapa 
banyak voucher yang akan dibuat. Kolom 
user prefix diisi dengan huruf awal dari user 
name yang dibuat, user name length dan 
password length diisi berapa panjang dari 
user name dan password yang akan dibuat. 
Untuk lebih jelasnya dapat dilihat pada 
gambar 32 berikut ini: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 32. Tampilan saat membuat voucher 
5000 pada menu user 
 
a. Instalasi dan konfigurasi PPPoE client 
Instalasi PPPoE client dilakukan pada 
client yang baru pertama kali akan 
melakukan koneksi ke jaringan hotspot pada 
warnet starcom. Namun, untuk client yang 
sudah pernah melakukan instalasi dan 
dikonfigurasi PPPoE pada laptopnya, tidak 
perlu lagi melakukan instalasi. Proses 
instalasi dapat dilihat berikut ini: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 33. Tampilan network and sharing 
center 
 
 
Gambar 34. Tampilan set up a connection or 
network 
 
Memilih koneksi internet melalui broadband 
(PPPoE) karena koneksi dilakukan 
menggunakan fitur PPPoE. Tampilan 
memilih koneksi dapat dilihat pada gambar 
35: 
 
 
 
 
 
 
 
 
 
 
Gambar 35. Tampilan connect to the internet 
Memasukkan user name dan password 
yang telah dibuat di user manager, untuk 
lebih jelasnya dapat dilihat pada gambar: 
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Gambar 36. Tampilan saat memasukkan data 
user dan password 
 
 
Gambar 37. Tampilan proses koneksi PPPoE 
client 
 
Setelah semua proses instalasi PPPoE 
client telah selesai dilakukan maka pengisian 
username dan password sudah bisa dilakukan 
oleh client untuk bisa terkoneksi ke internet.  
d. Instalasi perangkat lunak  analisa 
jaringan wireshark  
Wireshark merupakan salah satu tools 
atau aplikasi “Network Analyzer” atau 
penganalisa jaringan. Penganalisaan kinerja 
jaringan itu dapat melingkupi berbagai hal, 
mulai dari proses menangkap paket-paket 
data atau informasi yang berlalu-lalang 
dalam jaringan, sampai pada digunakan pula 
untuk sniffing (memperoleh informasi 
penting seperti password email, dan lain-
lain). Tampilan awal saat aplikasi wireshark 
telah berhasil diinstal dapat dilihat pada 
gambar 38 di bawah ini: 
 
 
Gambar 38. Tampilan aplikasi wireshark siap 
digunakan 
IV. IMPLEMENTASI DAN PENGUJIAN 
Tujuan implementasi adalah untuk 
menerapkan perancangan yang telah 
dilakukan terhadap sistem jaringan. 
1. Implementasi hardware 
Perangkat keras yang dibutuhkan dalam 
membangun jaringan hotspot berbasis 
koneksi PPPoE yaitu mikrotik routerboard 
RB750, Wireless Access Point, modem, PC 
Client, laptop. Tahap pertama yaitu 
menghubungkan modem ke mikrotik 
roterboard RB750 dan kemudian 
menghubungkan mikrotik ke laptop yang 
akan digunakan untuk konfigurasi. 
2. Implementasi Software 
Pada tahapan implementasi perangkat 
lunak, dibutuhkan aplikasi winbox, web 
browser, dan sistem operasi mikrotik. 
Dengan menggunakan mikrotik routerboard 
RB750, maka sistem operasi mikrotik sudah 
terinstal didalamnya. Selanjutnya konfigurasi 
awal mikrotik dilakukan dengan aplikasi 
winbox. Sedangkan web browser dapat 
digunakan untuk masuk ke user manager, 
dimana usermanager adalah tempat mengatur 
paket yang akan digunakan oleh client 
nantinya. Software tambahan seperti aplikasi 
analisa jaringan wireshark juga digunakan 
untuk keperluan pengujian keamanan 
jaringan. 
3. Implementasi hotspot berbasis koneksi 
PPPoE 
Setelah semua tahapan konfigurasi telah 
selesai dilakukan, maka jaringan hotspot 
berbasis koneksi PPPoE sudah bisa 
digunakan. Adapun implementasi 
penggunaan jaringan hotspot berbasis PPPoE 
dapat dilihat pada gambar 43 sampai gambar 
berikut ini: 
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Gambar 39. Tampilan client yang akan 
melakukan koneksi ke wifi Starcom 
 
Gambar 40. Tampilan client melakukan 
koneksi ke PPPoE mikrotik 
 
Setelah tekoneksi ke PPPoE mikrotik, 
selanjutnya mengisi user dan password yang 
telah diberikan oleh pengelola hotspot seperti 
pada gambar 41 berikut: 
 
 
Gambar 41. Tampilan client saat 
memasukkan username dan password 
 
 
 
 
 
Gambar 42. Tampilan proses verifikasi dan 
mengkoneksikan ke jaringan hotspot 
Pemberitahuan bahwa client telah 
berhasil terkoneksi akan tampil saat 
verifikasi user name dan password berhasil. 
Untuk lebih jelasnya dapat dilihat ada 
gambar 43: 
 
 
Gambar 43. Tampilan pemberitahuan telah 
terkoneksi ke internet 
 
4.1 Pengujian 
1. Uji koneksi 
Uji koneksi diantaranya adalah uji 
koneksi ke mikrotik, uji koneksi ke modem, 
dan uji koneksi ke google sebagai bukti 
bahwa pembuatan hotspot berbasis koneksi 
PPPoE dengan otentikasi user manager telah 
berhasil dilakakukan. 
 
 
Gambar 44. Tampilan uji koneksi ke 
mikrotik 
 
Tampilan command prompt untuk 
pengujian koneksi ke IP modem dapat dilihat 
pada pada gambar: 
 
Gambar 45. Tampilan uji koneksi ke modem 
Tampilan command prompt untuk 
pengujian koneksi ke IP google dapat dilihat 
pada pada gambar: 
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Gambar 461. Tampilan uji koneksi ke google 
 
2. Monitor koneksi client di user manager 
MikroTik untuk melihat client yang 
sedang terkoneksi. Untuk lebih jelasnya 
dapat dilihat pada gambar 47 di bawah 
ini: 
 
Gambar 47. Tampilan monitor koneksi client 
di user manager 
3. Pengujian login ke hotspot dengan user 
yang sudah melewati batas masa aktif 
dapat dilihat pada gambar 48 di bawa ini: 
 
Gambar 48. Tampilan login ke hotspot 
 
 
 
 
Gambar 49. Tampilan proses verifikasi user 
dan password 
1.3 Hasil Pengujian Sistem 
Pengujian keamanan data pada hotspot 
dalam penelitian ini dapat dilakukan dengan 
menggunakan aplikasi analisa jaringan 
wireshark, sehingga dapat diketahui mana 
jaringan yang lebih aman. Tampilan saat 
penyadapan data menggunakan aplikasi 
wireshark sebelum mengaktifkan fitur 
enkripsi yaitu data-data seperti alamat IP 
pengguna serta koneksi pengguna masih bisa 
dilihat, lebih jelasnya dapat dilihat pada 
gambar 50:  
 
Gambar 50. Penyadapan data sebelum 
mengaktifkan fitur enkripsi PPPoE 
Tampilan saat penyadapan data 
menggunakan aplikasi wireshark setelah 
mengaktifkan fitur enkripsi dapat dilihat 
bahwa alamat IP sudah tidak tampil, dan 
hanya tampil compressed datagram yang 
berarti data-datanya sudah terenkripsi, lebih 
jelasnya dapat dilihat pada gambar 51: 
 
Gambar 51. Penyadapan data setelah 
mengaktifkan fitur enkripsi PPPoE 
 
V. KESIMPULAN DAN SARAN 
5.1 Kesimpulan 
Dari rangkaian proses penelitian yang 
telah dilakukan oleh penulis, maka dapat 
disimpulkan bahwa: 
1. Dengan menggunakan fitur user 
manager pada mikrotik dapat membatasi 
pengguna yang dapat terkoneksi ke 
internet melalui proses otentikasi 
sehingga hanya pengguna yang terdaftar 
saja yang dapat terkoneksi. 
2. Dengan fitur PPPoE pada mikrotik dapat 
mengamankan komunikasi data karena 
data yang dikirimkan telah melalui 
enkripsi sehingga walaupun ada 
pengguna lain yang melakukan 
penyadapan data pada jaringan wireless 
maka isi data yang sesungguhnya tidak 
dapat diketahui. 
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5.2 Saran 
Berikut adalah hal-hal yang masih perlu 
diperbaiki dan dikembangkan dimasa yang 
akan datang: 
1. Fitur PPPoE pada mikrotik belum 
menyediakan antarmuka yang 
memungkinkan pengguna untuk 
mengecek sendiri tentang informasi 
pemakaian pengguna, sehingga hal ini 
masih membuka peluang untuk diteliti 
lebih lanjut dimasa yang akan datang. 
2. Diperlukan admin terlatih yang sudah 
bisa melakukan instalasi PPPoE pada 
client, karena admin harus melakukan 
instalasi PPPoE pada laptop client yang 
baru pertama kali melakukan koneksi. 
Karena sulitnya memperoleh referensi 
terkait topik penelitian ini maka penulis 
sarankan agar pihak fakultas memperbanyak 
buku-buku yang bisa dijadikan referensi. 
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